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Mais seguranc¢a para empresarios e consumidores
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Presidente interina da Fecomércio MG

Os dados pessoais sao o principio de qualquer atendimento.
Nessas informacdes residem a ‘alma dos negdcios’, que se
materializa no relacionamento com os clientes e na experiéncia de
compra. Mas, com a Lei Geral de Protecao de Dados (LGPD) em vigor,
0s empresarios do comércio de bens, servicos e turismo precisarao
redobrar sua atencao no tratamento desse material.

A Lel Federal n® 13.709/2018 garante, por um lado, mais
seguranca aos titulares dos dados pessoais. Por outro, obriga
empresas de todo o pais a aplicarem essa legislagao no seu dia a dia.

No entanto, a complexidade da lei € um empecilho para grande
parte dos negocios, que estarao sujeitos a penalidades em caso de
violagdo. Diante desse cenario, a Fecomércio MG cumpre, mais uma
vez, com 0 seu compromisso de orientar e apoiar o setor terciario em
Minas Gerails.

Nesta cartilha — uma acao inédita para o comércio de bens,
servicos e turismo do estado — apresentamos 0s principais pontos
da LGPD, desde os cuidados necessarios a sua aplicagao até a
manutencado dos dados dos titulares. Ao ler esse guia, vocé podera
preparar a sua empresa e entender como reduzir custos adotando as
melhores praticas para tratamento de dados pessoais.

Aproveite a leitura!
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1. Apresentacao

Novidade no ambito juridico nacional, a Lel Geral de Protecao de
Dados (LGPD) comega a vigorarem um cenario de constante evolugao
tecnoldgica e crescente volume de informacdes compartilhadas no
mundodigital. Em meio atantos desafios, aLei Federaln®13.709/2018
— como foi sancionada — visa facilitar o controle e a seguranca sobre
0s dados pessoais, ao exigir o consentimento explicito para a coleta,
a manutencao e o uso desse material.

Para facilitar o cumprimento da lei, evitar penalidades e garantir os
beneficios de sua adaptagdo as empresas, a Fecomércio MG elaborou
esta cartilha. O material aborda os principais pontos da LGPD, como a
sua aplicacao, o tratamento de dados, as boas praticas e os direitos
do titular dos dados pessoais.

Embora sirva de guia para 0s negocios, especialmente aqueles
enquadrados no comércio de bens, servicos e turismo, esta
cartilha deve ser interpretada de acordo com a realidade de cada
estabelecimento. Porisso, estude as mudancas necessarias e adapte
0S processos conforme as rotinas da sua empresa.







2. Introducao

Acessar as redes sociais, baixar um e-book, participar de promogoes
ou realizar uma compra on-line. Essas a¢des, comuns a rotina de
milhdes de cidadaos, sdo geralmente habilitadas a partir do cadastro
de dados pessoais. Na pratica, ao dar aceite em um termo e/ou
fornecer informacdes desse teor, as pessoas nem sempre eram
comunicadas sobre 0 armazenamento, sigilo ou uso desses dados.

Neste contexto, comegou a vigorar, no dia 18 de setembro de 2020, a
Lei Geral de Protecao de Dados (LGPD). Regulamentada como a Lei
n°® 13.709/2018, esse marco legal visa garantir direitos individuais,
assegurar transparéncia por parte de empresas publicas e privadas,
além de conferir mais previsibilidade juridica. O tratamento de dados
pessoais, instituido pela nova legislagdo, também contribui para
reduzir custos operacionais das organizagdes e elevar a seguranga
do titular desses dados.




3. Aplicacao da LGPD

3.1.A quem se aplica

AlLeiGeraldeProtecaode Dados (LGPD) seaplicaaqualquer
operacao de tratamento realizada por pessoa natural
(pessoa fisica) ou por pessoa juridica de direito publico ou
privado. Ela abrange todos os setores da economia e da
administragao publica que realizam tratamento de dados
pessoais no meio fisico e/ou digital, seja no pais de sua
sede ou onde estejam localizados os dados pessoais.

Desta forma, € necessario que as empresas figuem atentas
a lei, nos casos em que haja: (1) a coleta de dados pessoais
para acoes de marketing em promocodes, site ou anuncios,
diante da analise do comportamento do publico para
criacao e envio de conteudo especifico; (II) a manutengao
de dados pessoais de colaboradores ou a terceirizacao
da coleta, armazenamento e/ou tratamento de dados
pessoais.

Assim como o regulamento europeu (GDPR), a LGPD obriga
as organizacdes publicas e privadas, sejam brasileiras
ou multinacionais, a cumprirem padroes de seguranga.
O objetivo € prevenir crimes cibernéticos, bem como o
vazamento ilegal de dados pessoais.



3.2.Abrangéncia extraterritorial

Todas as empresas com atuagao no Brasil devem seguir a
Lei Geral de Protecao de Dados. No entanto, também estao
sujeitas as regras 0s negocios em que: (1) a operacdo de
tratamento seja realizada no territério nacional; (1) a atividade
de tratamento vise a oferta ou o fornecimento de bens ou
servicos, bem como o tratamento de dados pessoais de
individuos localizados no Brasil; ou (Ill) os dados pessoais,
objeto do tratamento, tenham sido coletados no territorio
nacional.

3.3.Excecoes

A lei ndo se aplica ao tratamento de dados pessoais: (1)
realizado por pessoa natural para fins exclusivamente
particulares e ndo econémicos; (Il) para fins exclusivamente
jornalisticos, artisticos e académicos; (Ill) para fins exclusivos
de seguranca publica e de Estado, defesa nacional ou
atividades de investigacao e repressao de infragcdes penais;
ou (IV) provenientes de fora do territério nacional e que
nao sejam objeto de comunicacao, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que nao
o de proveniéncia, desde que essa nagao proporcione grau de
protecao de dados pessoais adequado ao previsto na LGPD.






s 4. Principais pontos

da LGPD

4.1.0bjetivo

As normas dispostas pela Lei Geral de Protecdo de Dados
visam a protegdo dos direitos fundamentais de liberdade e
privacidade, além do livre desenvolvimento da personalidade
da pessoa natural. Considerada lei de interesse nacional,
a LGPD deve ser observada pela Unidao, Estados, Distrito
Federal e Municipios.

4.2.Fundamentos

A disciplina da protecao de dados pessoais tem como
alicerces: (1) o respeito a privacidade; (I) a autodeterminagao
informativa; (Ill) a liberdade de expressao, de informacao,
de comunicacdo e de opinido; (IV) a inviolabilidade da
intimidade, da honra e da imagem; (V) o desenvolvimento
econdmico e tecnoldgico e a inovacgao; (VI) a livre iniciativa,
a livre concorréncia e a defesa do consumidor; e (VII) os
direitos humanos, o livre desenvolvimento da personalidade,
adignidade e o exercicio da cidadania pelas pessoas naturais.




4.3.Categorias

Os dados relativos as pessoas naturais (também
denominadas pessoas fisicas) podem ser divididos em trés
segmentos:

. Dados pessoais: sao relacionados a pessoa natural,
sendoidentificadosouidentificaveis,como:nome, endereco,
documentos (RG, CPF, titulo de eleitor), foto, localizacao,
e-mail e caracteristicas pessoais.

. Dados pessoais sensiveis: sao aqueles relacionados
a origem racial ou étnica; a convicgao religiosa; a opiniao
politica; a filiagdo a sindicato ou organizagao de carater
religioso, filosofico ou politico; a saude ou a vida sexual e
a genética ou biometria, quando vinculados a uma pessoa
natural.

. Dados anonimizados: sao dados quenao possibilitam
a identificagéo de seu titular. Neste caso, a LPGD nao é
aplicada, salvo quando areversao do processo seja possivel,
por meios técnicos razoaveis.




Atencao! Menores de idade possuem
protecao diferenciada.

A Lei Geral de Protecao de Dados (LGPD) também
protege criangas e adolescentes na internet. As normas
se baseiam nos mesmos principios gerais: por exemplo,
se o menor de idade fica on-line para jogar, nao sera
permitido pedi-lo que fornega acesso a lista de
contatos, a localizagao, a camera e ao microfone.
Porém, o sigilo de alguns dados dos pais podera ser
quebrado para alerta-los sobre contatos inconvenientes
na web.

Desta forma, € imprescindivel obter o
consentimento de um dos responsaveis pelo menor de
idade e solicitar apenas os dados pessoais estritamente
necessarios para a atividade em questao; sendo ainda
vetado o repasse desses dados a terceiros. Sem o
consentimento, pode-se coletar apenas os dados para
contato urgente com os responsaveis, garantindo a
protecao da crianga e do adolescente.




4.4 _Principios

A LGPD estabelece os seguintes principios a serem
considerados, além da pratica da boa-fé, para as atividades
de tratamento de dados pessoais:

. Finalidade: acbes firmadas em propodsitos legitimos,
especificos, explicitos e informados ao titular dos dados.

. Adequacao: compatibilidade do tratamento com as
finalidades informadas.

. Necessidade: limitagdo do tratamento ao minimo
necessario para suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e Nnao excessivos.

. Livre acesso: consulta facilitada e gratuita, pelos
titulares, sobre a forma e a duragao do tratamento, além
da integralidade dos dados pessoais.

. Qualidade dos dados: garantia de exatidao, clareza,
relevancia e atualizacao dos dados.

. Transparéncia: informacbes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento
e 0s respectivos agentes de tratamento, observados os
segredos comercial e industrial, caso existentes.

. Segurancga: utilizacao de medidas técnicas e
administrativas para proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou
llicitas de destruicao, perda, alteragao, comunicagao ou
difusao.



. Prevencao: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

. Nao discriminagao: impossibilidade de realizagdo do
tratamento para fins discriminatorios ilicitos ou abusivos.

. Responsabilizagao e prestagao de contas:
demonstracao, pelo agente, da adocao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento
das normas de protecao de dados pessoais e, inclusive, da
eficacia dessas medidas.

4.5.Fiscalizagao

A fiscalizacao, regulamentacao e aplicagdo das sancoes
da LGPD ficara a cargo da Autoridade Nacional de Protecao
de Dados (ANPD), 6rgédo da administracao publica direta,
ligado a Presidéncia da Republica.




4.6.Penalidades

Os agentes de tratamento de dados ficam sujeitos as sangdes
administrativas aplicaveis pela autoridade nacional a partir do
dia 1° de agosto de 2021.

. Adverténcia, com indicacao de prazo para adocao de
medidas corretivas.

. Multa simples, de até 2% do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no seu
Ultimo exercicio no Brasil, excluidos os tributos e limitada a RS
50 milhdes por infragéo.

. Multa diaria, observado o limite a que se refere o inciso Il.

. Tornar publica a infragdo apds devidamente apurada e
confirmada a sua ocorréncia.

. Blogueio dos dados a que se refere a infragao até a sua
regularizagao.

. Eliminacdo dos dados pessoais a que se refere a infragao.
. Suspensao parcial do banco de dados a que se refere a
infragdo por até seis meses, prorrogavel por igual periodo, até
a sua regularizagao pelo controlador,

. Suspensao do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracao por até seis meses,

prorrogavel por igual periodo.

. Proibicao parcial ou total do exercicio de atividades
relacionadas ao tratamento de dados.



5.Titular dos dados

Conforme disposto na LGPD, o titular dos dados é a
pessoa natural a quem se refere os dados pessoais,
objeto de tratamento. Como o proprio nome da lel ja
evidencia, os dados relacionados a pessoa juridica nao
estao no escopo desta nova legislacao brasileira.
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5.1.Direitos determinados

Para garantirosdireitos fundamentais deliberdade, intimidade
e privacidade das pessoas fisicas, a Lei Geral de Protecao de
Dados prevé um conjunto de direitos aos titulares dos dados
pessoais tratados:

. confirmagao da existéncia de tratamento de dados.

. acesso aos dados pessoals.

. correcao de dados incompletos, inexatos ou
desatualizados.

V. anonimizacao, blogueio ou eliminacao de dados
desnecessarios, excessivos ou tratados em desconformidade
com a lel.

V. direito a portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicao expressa, desde que
seJam observados os segredos comercial e industrial — caso
existentes.

VI. eliminagcdo de dados pessoais tratados com o
consentimento do titular, exceto para o cumprimento de
obrigagao legal ou regulatéria pelo controlador; estudo por
orgao de pesquisa, garantida — sempre que possivel — a
anonimizagao dos dados; transferéncia a terceiro, desde que
sejJam respeitados 0s requisitos de tratamento desta lei; ou
uso exclusivo do controlador, vedado acesso por terceiro,
desde que os dados sejam anonimizados.

VII.  informacao sobre os dados compartilhados com outras
organizagoes.

VIIl. informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa.

IX.  revogagao do consentimento mediante manifestagao
expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do
consentimento manifestado anteriormente.



6. Tratamento de dados

6.1.0 que e?

Sao consideradas atividades de tratamento de dados
todas aquelas que utilizem um dado pessoal em
sua operagao, como as agdes de coleta, producao,
recepcao, classificagado, utilizagao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliagdo ou controle da
informacao, modificagdo, comunicacao, transferéncia,
difusédo ou extracao.




6.2.Agentes de tratamento nas
empresas

O controlador e 0 operador sao responsaveis por manter
registro das operagdes de tratamento de dados pessoais
que realizarem, especialmente em situacdes de legitimo
interesse. O controlador devera, ainda, indicar um
encarregado pelo tratamento de dados pessoais.

. Controlador: pessoa natural ou juridica, de direito
publico ou privado, responsavel pelas decisoes referentes
ao tratamento de dados pessoais realizado pela empresa.

. Operador: pessoa natural ou juridica, de direito
publico ou privado, que, conforme instrucdes do controlador,
realiza o tratamento de dados pessoais.

. Encarregado: pessoa indicada pelo controlador
para atuar como um canal de comunicacao entre 0s
representantes da empresa, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD). Em
paises que fazem parte da Area Econdmica Europeia, esta
funcao é conhecida como Data Protection Officer (DPO).




6.3.Responsabilidade legal

A Lel Geral de Protegcdo de Dados considera tanto o
controlador quanto o operador responsaveis por eventuais
danos patrimonial, moral, individual ou coletivo, em caso de
violacao a respectiva legislacao.

Sendo assim, para assegurar a indenizacao ao titular
dos dados, o operador responde solidariamente quando
descumprir as obrigacdes da lei ou caso nao tenha sequido
as instrucdes do controlador. Por sua vez, o controlador
envolvido em tratamento de dados do qual decorreram os
danos também respondera solidariamente.

Caso nao haja violacao a LGPD ou o dano seja de culpa
exclusiva de terceiros ou do titular dos dados, nenhum dos
agentes sera responsabilizado.







7. Adequac¢ao a Lei Geral
de Protecao de Dados

7.1.Aplicagao no ambito empresarial

Para cumprir a missao de proteger os dados de pessoas
fisicas, a LGPD impde que as empresas publicas e privadas
realizem o tratamento de dados pessoais dos cidadaos.
Com isso, torna-se imprescindivel adaptar processos e
procedimentos para garantir seguranga e evitar multas e
penalidades dispostas pela lel.

Nestecenario, éprecisoenvolvertodasasareasdaempresa,
principalmente Juridico, Recursos Humanos e Tecnologia
da Informagao, formando um comité de “"Governanca de
Dados". Essa estrutura permite analisar como a LGPD ira
iImpactar o negocio, além de levantar questdes sobre como,
porgue e qualis categorias de dados pessoais deverao
ser tratados. Com a lel, é preciso entender e mapear 0
tratamento de dados, buscando identificar sua finalidade.

O empresario também precisa ficar atento a definicao de
regras ligadas as boas praticas e a governanca, o chamado
compliance, incluindo ainda o regime de funcionamento
do negdcio e os procedimentos corporativos, como a
gestdo de contratos e normas internas. Mas, para agir
em conformidade com a lei, as empresas devem investir,
ainda, no treinamento de suas equipes.



7.2.Fases para adaptagao a LGPD

A implantacao da Lei Geral de Protecao de Dados pode variar
conforme o porte da empresa, o fluxo de tratamento de
dados pessoais e o nivel de procedimentos relativos a cada
departamento. No entanto, € possivel dizer que 0s processos
de adaptacao a lei sequem, em geral, as sequintes fases: (I)
sensibilizacao; (Il) diagndstico e preparagao; (lll) avaliagao e
organizacao; (IV) mapeamento; (V) politicas; (VI) processos;
(V1) treinamentos; (VIII) monitoramento.

Para exemplificar os processos de adaptagao a LGPD, a
Fecomeércio MG apresenta um caso real de planejamento de
acoes, produzido para uma empresa de grande porte, onde
as etapas foram devidamente detalhadas.




1. Sensibilizagao

1 Conscientizagao da alta lideranga

2. Diagnéstico e preparagao

Nomeagao, ratificagéo e divulgagao do Comité de Governanga de Dados Pessoais.

Atribuigao e manutencgao das responsabilidades de cada membro do comité (Matriz RACI).

Nomeagao do Encarregado de Protegao de Dados (EPD).

Reuniao com o comité para alinhamento dos trabalhos — o EPD (encarregado)
precisa estar presente.

A A W -

Treinamento do Comité de Governanga de Dados Pessoais.

Levantamento das regras, regulamentos, leis e normas de protegao de dados e
privacidade em nivel nacional e internacional que impactam
ou podem impactar a empresa:

LGPD (Lel Geral de Protegao de Dados);

GDPR (Regulamento Geral sobre a Protegéo de Dados);
Cadigo Civil;

Resolugoes;

Marco Civil da Internet;

Lei n®. 12.737/2012 (Lei Carolina Dieckmann)

Codigo de Defesa do Consumidor;

Lei de Acesso a Informagzo.

Levantamento e listagem dos contratos existentes que, de alguma forma, podem incidir
7 em infragdes relativas a LGPD. Na fase seguinte, serdo realizadas agoes sobre esses
contratos, como a inclusao de clausulas relativas a protegao de dados.

Inventario e verificagao do fluxo de quem envia os dados pessoais para a organizagao,
como clientes, fornecedores, funcionarios e fontes de pagamentos.
Estudo sobre como a organizagao recebe os dados pessoais:

- Para quem s&o transmitidos;
- Que tipo de dados pessoais sao coletados em cada ponto de entrada.

8 Ex.: cadastro de um novo cliente.

Registro dos locais onde sdo mantidos os dados pessoais:
@ Servidor local — fica em data center local ou em colocation?
® S3o armazenados dados pessoais em nuvem?
Caso seja, qual é a solucgao utilizada: Amazon, Azure, ou outra infraestrutura de nuvem?
® S3o armazenados dados pessoais em laptops?
® S3o armazenados dados pessoais em smartphones?
® Quem possui acesso aos dados pessoais (areas e lideres da empresa)?

Identificagao dos sistemas utilizados (digital e fisico)
e Tipo de sistemas utilizados (papel ou digital);
e Quem os utiliza (dentro da estrutura da empresa);
9 e Tipos de dados tratados (normais ou sensiveis);
e A forma como os dados sdo gerenciados;
o Como os dados sao transmitidos (interna e externamente — inclusive se
forem transmitidos para outros 6rgaos ou reguladores, dentro e fora do pais).



'I 0 Levantamento dos processos existentes relativos ao tratamento de dados pessoais

Parte documental de Tecnologia da Informaco (TI):
o Estrutura do site;

'I 1 ® Onde estéd hospedado (internamente ou em nuvem)?
® No site, ocorre coleta de dados pessoais? Caso acontega, onde?
® Quais cookies sao utilizados?
® Ha alguma politica de privacidade?
o Topologia de rede;
o Como funcionam os backups (documentagao da estrutura).

-I 2 Analise do impacto da privacidade e da realizagdo de auditorias, somadas a
avaliagédo dos dados iniciais

'I 3 Instauragao de Programa de Protecdo de Dados e Privacidade.

-I 4 Promogao de agdes de comunicacdo e marketing — divulgacéo das atividades

realizadas pela empresa e conscientizagdo das equipes para o cumprimento da lei.

3. Avaliagao e organizagao
1 Avaliacdo do cenario de fornecedores, prestadores de servigo e parceiros (operadores).

Avaliacéo de riscos e gaps: com o diagndstico do levantamento de dados pessoais,

2 deve-se analisar inicialmente a protecdo de dados e a privacidade para verificar as
agdes da organizagdo em relagdo ao tema e mapear possiveis riscos para o negocio
e para os individuos.

3 Avaliacéo e correlacionamento de quais direitos dos titulares dos dados estao ou ndo
sendo devidamente atendidos

4 Analise, revisdo e entendimento do impacto das documentacdes, regras, regulamentos
e normas de protecéo de dados e privacidade nas atividades da empresa.

5 Avaliacéo sobre o orgamento da empresa para investimento em recursos de marketing,
sistemas, ferramentas tecnoldgicas

6 Definicdo do plano de acéo para as demais etapas — Programa de Protegédo de Dados
e Privacidade.

7 Criagdo de um cédigo de conduta a ser assinado por todos os funcionarios da empresa.

8 Promogao de agdes de comunicacdo e marketing — divulgacéo das atividades
realizadas pela empresa e conscientizacdo das equipes para cumprimento da lei.



4. Mapeamento

1
2
3
4
5

6

1

Correlacionamento dos tratamentos atuais com principios e bases legais
Identificagéo dos responsaveis pelas operagdes de tratamento.

Identificag@o e avaliagdo das medidas de seguranca existentes.

Conhecimento de todo o ciclo de vida dos dados pessoais
(criacdo =% uso =P compartilhamento =P armazenamento =P excluséo).

Confecgéo de relatdrios e checklist (inventario de dados) demonstrando a
existéncia de dados pessoais na organizagao, divididos por setores e categorias.

Desenvolvimento e implementacao de estratégias, planos e politicas de privacidade
e protegao de dados pessoais — Sistema de Classificagdo de Dados Pessoais:
"disponivel publicamente”, "confidencial’, “sensivel”.

Promocéo de agbes de comunicagédo e marketing — divulgagao das atividades
realizadas pela empresa e conscientizagao das equipes para o cumprimento da lei

\ A
5. Politicas

2

Realizagdo de ajustes e/ou desenvolvimento de politicas/manuais relacionadas a
privacidade e a proteg&o de dados

Politica de Privacidade;

Politica de Prote¢ao de Dados;

Politicas para fornecedores, clientes, terceiros, prestadores de servigos;
Politicas de seguranga da informagao;

Politica de Seguranca Cibernética;

Adequacéo juridica do Departamento de Recursos Humanos;
Clausulas de confidencialidade;

Manual de boas préticas.

Desenvolvimento e implementacao de um sistema de transferéncia internacional de
dados pessoais (dados para operadores “nuvens”).




Execucgao de um plano que atenda aos titulares dos dados sobre solicitagdes, reclamagées
e retificagdes, a ser gerenciado pela organizacao, e contenha:

Procedimentos de acesso a dados pessoais;
Procedimentos de reclamagées de dados pessoais;
Procedimentos de retificagcdo de dados pessoais;
Procedimentos de obje¢&o de dados pessoais;
Procedimentos de portabilidade de dados pessoais;
Procedimentos de eliminagéo de dados pessoais;
Procedimentos de manipulagéo de dados pessoais.

Instauragdo e manutengao de um plano de resposta de violagao de privacidade de
dados, cujas as fungdes sao:

e Estabelecer o procedimento de notificagdo de violagao para os titulares
4 afetados;
® Reportar, no tempo exigido, os incidentes de privacidade de dados para
os 6rgados reguladores;
® Manter os logs que registram detalhes dos incidentes;
® Apresentar relatério de métricas para gestores estratéqgicos;
® Obter cobertura de sequro para os custos associados a violagao.

Estabelecimento de um cronograma de retencéo de dados que defina o periodo no
5 em que eles serdo armazenados — Politica de Retengéo de Dados.

Criagdo de um modelo de Relatério de Impacto sobre Protegao de Dados Pessoais
6 (RIPD).
7 Inclus&o de tarefas relacionadas as medidas de compliance ‘anticorrupgao’
8 Promogé&o de agdes de comunicagéo e marketing — divulgagédo das atividades

realizadas pela empresa e conscientizagao das equipes para o cumprimento da lei.

6. Processos

Criagcdo de mecanismos para efetivacéo das praticas de compliance, resquardando
1 a organizagao e seus gestores de responsabilizagéo civel, administrativa e criminal.

Inclus&o de formularios de consentimento dos titulares dos dados, de

consentimento dos pais ou responsaveis, avisos de privacidade e outros aceites.

Conscientizag&o sobre privacy by design (privacidade desde a concepgéo) e
2 privacy by default (privacidade por padrao).

3 Desenvolvimento de uma estratégia de prevencéo de perda de dados pessoais.

4 Realizacdo de testes de seguranca da informacé&o (pentest).




Aconselhamento em relagéo a implementagéo de sistemas de computadores para a
protecao de dados e privacidade

® Backup;

5 ® Criptografia;
® Data Loss Prevention (DLP);
® Web Application Firewall (WAF);
e Next Generation Firewall (NGFW);
e Intrusion Prevention System (IPS)

6 Promog&o de agdes de comunicagéo e marketing — divulgagédo das atividades
realizadas pela empresa e conscientizagao das equipes para o cumprimento da lei.

7. Treinamentos

Realizagdo de um treinamento basico sobre a protecdo de dados e privacidade com
os colaboradores da empresa, que inclua:

e Informacdes sobre o programa implementado;

e O que é privacidade;

e O que sdo dados pessoais e dados sensiveis;

e Quais sdo os direitos dos titulares dos dados;

e Quais sdo as responsabilidades do controlador da empresa;

e Quais sdo as responsabilidades de cada colaborador no processo de
implementacgdo do programa de privacidade e protecdo de dados;

e Conscientizag&o sobre 0s avisos explicitos para o cliente sobre a coleta,
uso, tratamento e manutengéo dos dados na base.

Inclusdo do treinamento sobre privacidade em outras capacitagdes, como no
2 momento de admiss&o de um novo funcionario.

Definigdo de um plano de comunicagéo que explicite o uso dos dados pessoais
dentro de cada departamento e integre a protecéo de dados para toda a empresa,

3 permitindo aos funcionarios coletar apenas as informacgdes necessarias e redobrar
os cuidados em relagéo aos dados compartilhados.

4 Realizacdo de testes de seguranca da informacé&o (pentest).



8. Monitoramento

Sugestao de contratacao de auditoria externa entre periodos determinados para

1 assegurar que a organizacao esta em conformidade com os processos e as politicas
de adequacéo estabelecidas.
Realizag&o de benchmarks para avaliagao de resultados

Conscientizagao sobre a atualizagéo constante das politicas desenvolvidas, de acordo
2 com as mudangas nas leis ou outros aspectos que venham impactar o negécio.

Manutengao das atividades de conscientizag&o e treinamento sobre privacidade e
3 protecédo de dados (a cada seis meses ou um ano, promover um treinamento sobre
mudancas impostas pela ANPD).

4 Monitoramento constante das leis e regulamentos.

5 Promogao de agdes de comunicagao e marketing — divulgacdo das atividades
realizadas pela empresa e conscientizag&o das equipes para o cumprimento da lei.










8. Relatério de Impacto a Protecao
de Dados Pessoais (RIPD)

De responsabilidade do controlador, essa documentacao
serve para identificar os riscos especificos aos dados
pessoais como resultado das atividades de processamento.
O relatério deve ser elaborado antes da implementacao
de novos projetos, processos ou politicas. Dessa forma,
o RIPD reune informacdes coletadas, tratadas, usadas e
compartilhadas, além de medidas adotadas para mitigar
riscos que possam afetar os direitos fundamentais do titular
dos dados pessoais.

o




8.1.Como elaborar o RIPD

O Relatorio de Impacto a Protegdo de Dados Pessoais
deve ser elaborado na fase inicial do tratamento de dados,
quando o projeto estiver sendo definido. Para tanto, a
empresa precisa delimitar as seguintes etapas:

. Identificacao dos agentes de tratamento:

nesta fase, deve-se nomear o controlador, o operador e o
encarregado pelos dados pessoais. Além disso, € preciso
registrar contatos de telefone e e-mail do encarregado,
pois ele sera o ponto focal entre a empresa, o titular dos
dados e a ANPD.

. Necessidade de elaboragao do relatério:

é preciso entender os casos especificos em que esse
relatorio podera ser solicitado e, a partir disso, descrever
as etapas do tratamento de dados pessoais.

. Descri¢ao do tratamento:

nesta etapa, a empresa deve discriminar cada processo
de tratamento de dados pessoais que possa gerar
risco as liberdades civis e aos direitos dos titulares dos
dados. Essa definigcdo possibilita a visao de um cenario
institucional, fornecendo subsidios para a avaliacao e o
tratamento de eventuais riscos.




) | | . Necessidade e proporcionalidade:
|| m | deve-se entender e descrever como a empresa avalia
\ a necessidade dos dados que serdo solicitados para

demonstrar que as operacdes limitam o tratamento ao
Minimo necessario para a realizagao de suas finalidades.

. Identificacao e avaliagao dos riscos:

a Lei Geral de Protecao de Dados define que o RIPD deve
conter medidas de mitigacao de risco. No entanto, essas
acoes devem ser pensadas a partir da identificacao dos
riscos no processo de tratamento de dados. Assim, sera
possivel identificar as medidas mais assertivas para
tratar os riscos mapeados.

€

. Aprovacao do relatorio:
— a proxima etapa consiste em formalizar a aprovacgao
gy do RIPD. Para isso, € preciso obter as assinaturas

do encarregado, das autoridades que representam o
controladoreooperadoredoresponsavel pelaelaboracao
dorelatorio — o proprio encarregado ou pessoa designada
pelo controlador para realizar a demanda.

AlB . Manutencao da revisao:

— ::l nesta fase se estabelece que o relatorio seja revisto e
—|=— atualizado em caso de mudanca que afete o tratamento
—Ii= de dados pessoais realizado pela empresa. Diante

de possiveis transformacgdes tecnoldgicas, politicas,
normativas e institucionais, € imprescindivel que o RIPD
seja reanalisado, pelo menos, com periodicidade anual.






9. Término do tratamento

A conclusao da fase de tratamento de dados pessoais e
a sua eliminagcao do banco de informagdes da empresa
ocorrera quando: (I) for constatada que a finalidade foi
alcancada ou que os dados se tornaram desnecessarios
paraafinalidade especificaalmejada; (Il) guando o periodo
de tratamento chegar ao fim; (Ill) caso o titular exerca o
direito de revogacao do consentimento, resguardado o
interesse publico; ou (IV) por determinacao da autoridade
nacional, guando houver violagao desta lel.

No entanto, a LGPD autoriza a conservacao dos dados em
quatro hipodteses: (1) para o cumprimento de obrigagao
legal ou regulatdria pelo controlador; (Il) para o estudo
por orgao de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados; (lll) para a transferéncia
a terceiro, desde que respeitados 0s requisitos de
tratamento de dados; ou (IV) para o uso exclusivo do
controlador, vedado o seu acesso por terceiro, desde que
0s dados sejam anonimizados.







10. Ciclo de vida do tratamento
de dados pessoais

Estratégica para o tratamento correto dos dados
pessoais, esta etapa também é primordial para a adocao
de medidas adequadas ao longo do seu ciclo de vida.
Por isso, a empresa, seja ela publica ou privada, precisa
entender os dados pessoais que gerencia, bem como 0s
processos, projetos, servigos e ativos.




/4

Coleta

Momento de obtencao,
recepgao ou produgao
de dados pessoais

4

iIndependentemente do é
meio utilizado. Processamento
) Operagao onde ocorre a
N classificacao, utilizacao,

reproducao, processa-
mento, avaliacdo ou
controle da informacao,
extracao e modificagdo
/ de dados pessoais.
a _ y,

Retencao

Fase em que ocorre o
armazenamento de
dados pessoais pela

empresa, seja de
forma fisica ou digital.

. J
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Compartilhamento

Etapa que reune a
transmissao, dis-
tribuigdo, comunicacao,
transferéncia, difusao
ou compartilhamento i

de dados pessoais. Eliminagao

\ i Fase destinada a

exclusao dos dados ou

a eliminacao de ativos
organizacionais.

-

/i







1. Conte com a
Fecomeércio MG

11.1. Capacitacao e orientagao

Para fortalecer o comércio de bens, servigos e turismo
em Minas Gerais, a Fecomércio MG aborda em suas
lives temas pertinentes a atuacao de sindicatos e
empresas representadas pela Federacdo. Ciente das
responsabilidades trazidas pela LGPD, a entidade
disponibilizou o webinar “"LGPD na pratica: o que muda
para vocé?" em seu canal no YouTube.

O encontro, com participacao do supervisor de
Infraestrutura, Suporte e Tl da Fecomércio MG, Dénis
Zeferino, e da consultora de sistemas da ao3, Juliana
Borsato, esclarece as principais duvidas sobre o tema e
demonstra, de forma pratica, como essa norma afetara a
rotina das empresas.

Clique aqui e assista!
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